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ABSTRACT

This paper presents heuristic application fields of
image space in the cryptographic  secure
communications. As it is known, image processing are
already being used in secure communication and data
hiding (watermarking) technologies. But all these
applications use images and pictures as envelopes of
valuable data. We let them play in real game as pivot.

The purposed opinion is based on procuring essential
cryptographic data from images by optical diversity
and pixel processing. The obtained data can be used
in mutual authentication and key establishment
protocols, which are the base of secure transactions.
Achieved statistics and simulations indicates that
image space forms a large and unpredictable data set
and may re-donate diverse data to the cryptographic
secure communication protocols.

1.GIRiS

Giivenli  haberlesmenin  temelini  teskil eden
kriptografide asal sayilar, Galoi alanlar, elliptik egriler
gibi birgok matematiksel veriler islenmekte ve
kullanilmaktadir. Bunun yaninda watermarking,
filigran benzeri yontemlerle de goriintii icine veriler
fark edilmesi engellenerek yerlestirilmekte ve bunlarla
goriintiiniin kimlik dogrulamasi yapilmakta ya da
goriintii kapali bir zarf gibi kullanilarak gizlenen
verinin giivenli iletimi saglanmaktadr.

Bu bildiride gorlintiiniin  giivenli haberlesmede
kullanilabilecegi bagka yontemler sunulacak ve bunlar
ile ilgili yaptigimiz analizler ortaya konulacaktir.

Bu yontemler; haberlesmede gerek  protokol
kurulmadan yapilan sinama-dogrulama asamalari
gerekse veri biitiinliigiiniin saglanmasinda kullanilan
rasgele say1 liretimi ve oturumun giivenligini saglayan
oturum anahtari iretimidir.

2.SOZDE (pseudo) RASGELE SAYILAR
Sistemlerde ve hemen hemen her derleyicide hali
hazirda bulunan rasgele sayi ireteglerinin biiyiik

olasilikla rasgele sayilar iiretememesi ve bu sayilarin
kriptografik olarak kesinlikle giivenli olmadig1
bilinmektedir. Bilgisayarlarin deterministik yapist
sebebiyle iiretilecek sayinin gercek bir rasgele sayi
olmast beklenemez. Bunun yerine kriptografi,
ihtiyacin1  sdzde  (pseudo) rasgele sayilardan
karsilamaktadir.
Bir say1 serisinin s6zde rasgele sayi serisi olmasi igin
1- Saymin rasgele goriiniimiinde olmasi
2- Bir sonraki sayinin tahmin edilemez olmasi
3-  Tekrar iiretilemez olmasi
ozelliklerini tagimas: gerekir. '
Hash fonksiyonlarmin biiyiik olasilikla farkli ¢ikis
vermeleri bu fonksiyonlarin rasgele say1 lretiminde
kullanilabilecegini gostermistir.”
Bu fonksiyonlar icin kullanilacak verinin goriinti
serilerinden eldesi yukarida siralanan o6zelliklerin
saglanmasina katkida bulunacaktir.

3.KULLANILAN YONTEM

Kullandigimiz yontem gorlintii uzaymdan veriyi,
goriintii yiizeyinin piksellere dogrusal operatdr matrisi
ile ayrilarak her bir pikselde bulunan renk kodlarmnin
islenmesi ile saglamaktadir. Daha sonra elde edilen bu
veriler standartlasmig hash fonksiyonlar1 i¢in (yapilan
calismada hash fonksiyonu olarak FIPS 180-2’ye
uygun olarak kodlanan SHA-256 kullanilmistir) girdi
olusturarak sdzde rasgele sayr serisini meydana
getirmektedir. Bu yontem Sekil-1’de sematik olarak
gosterilmistir.

4.GORUNTULERIN CESITLILiGi VE OPTIK
FARKLILIK

Goriintiinin  elde edilmesi kullanilan donanim ve
yazilima bagl olarak veri farklilig1 olusturdugu gibi,
icinde bulundugu ortaminda goriintiiniin 6zelliklerini
degistirdigi bir gercektir. Isigin ylizeyden yansiyarak
goriintiiyii  olugturmasi,  donanimlar  arasindaki
¢coziiniirlik farklari, ortamm aydinlhigi, optik ag1
farklar1 goriintiiyli  dolayisiyla goriintiiden  elde
edilecek veriyi etkileyen, degistiren faktorlerdendir.



Kuramsal olarak fiziksel goriintiler sadece sonlu
zaman araliklarinda goézlemlenebilirler. Buna bagh
olarak goriintii 151k fonksiyonu C(x,y,t,A) gibi dort
degiskenli bir fonksiyondur. Goreli kirmizi, yesil,
mavi (RGB) koordinat sistemi:

(x,y): uzaysal koordinat sistemi,

t: zaman

A: dalgaboyu

R(x,y,)= "o C(x,y,t,1) Rs(L)d A

G(x,y,1)= [0 C(x,y,t,A) Gs(A)d A

B(x,y,0)= "0 C(x,y,t,A) Bs(A)d &

degerlerinden olusur.

Dolayisiyla goriintiiler zamana ve 151k spektrumuna
bagl degisken yapidadirlar.

Buna ornek olarak Tablo-1’de farkli zaman
dilimlerinde ayni plandan alinan goriintiilerin farkli
verileri tasidiklari ile ilgili ¢aligmanin sonuglar1 yer
almaktadir.

Bunlara ek olarak cihazin bakis acisindaki kiiciik
degisiklikler, goriintiiniin kismi ya da biitiinsel olarak
islem gormesi tek kaynaktan elde edilecek veri
cesitliligini artirmaktadir.

Tiim bu bilgilerin 1518inda, varolan bu veri ¢esitliligi

goriintl uzaymin rasgele sayr serisi {iretiminde
kullanilmasini cazip kilmustir.
5. RASGELE SAYI SERiSi URETIMINDE

GORUNTU UZAYI

Bir tiitsii yakilarak c¢ikacak dumandan rasgele bir
goriintii kiimesi olusturulmas1 amaglanmistir. Arka
plan asgari veride azami performans arastirmasi icin
siyah renk ile kisitlanmis, degiskenlik sadece
hareketin rasgeleligi ile sinirlandirtlmistir. Bununla
beraber daha oOncede belirtildigi gibi ortam 15181
degisimi veya optik farkliligi goriintii gesitliligini ve

onceden tahmin edilemezlik ozelligini
pekistirmektedir.
Intel PcCamera CS110 kullanilarak yakalanan

320X240 boyutundaki 4.06 sn.lik goriintii serisinden
elde edilen 392 goriintii ¢ercevesi Sekil-2’de
vurgulanan merkezde 100x100 liik bir dikdortgensel
alanda islenmis ve Tablo-2 ve Tablo-3’te sunulan
sonuglar elde edilmistir.

392 verideki 0 biti degeri adedi: 50296 1 biti degeri
adedi: 50312 oldugu hesaplanmistir. Bu, bitlerin
dagilimi ve rasgelelik i¢in dengeli bir sonugtur.
Uretilen sayimin  sikistirilamamast  sézde rasgele
sayilar i¢in bekleneni vermektedir. Tablo-2’de
onaltilik say1 sistemiyle sadece bir kismi gosterilen
veriler i¢in, 0 ve 1’lerin dagilimini tiim say1 serileri
bazinda en yaygin sdzde rasgele say1 testi olan Ki-kare
istatistiksel testi uygulanmis p degeri 0,001°den kiigiik
cikmast uygunlugu desteklemektedir. Ki-kare testi
uyum, homojenlik ve bagimmsizlik analizlerini
icermektedir. Bu sonu¢ izlenen yontemin hash
fonksiyonunun dzelligini olumsuz etkilemedigini
gostermistir.

0.6 sn araliklarla kaydedilen goriintiilerin islenmesi
sonucunda {iretilen veriler sdzde rasgele say1
serilerinin 6zelliklerini tagidig1 gézlemlenmistir.

Bu yolla elde edilecek verilerden haberlesme
giivenliginde kullanilan smama-yanit protokoliinde
gerekli  olan rasgele saymin  {retilmesinde
kullanilabilinecektir.  Bilindigi gibi sinama-yanit
protokolleri karsi tarafin kimliginin gizli bilgisinin
aciga c¢ikmadan dogrulanmasimi saglayan karsilikli
ileti aligverisidir. Zaman pulu kullanimi taraflara
senkronize olma zorunlulugu gerektirdiginden, bu

aligverisgte  rasgele sayilarin  Onceden  tahmin
edilemezligi ve tekrarlanmamasi ozelliklerinden
faydalanilmaktadir.  Kerberos, @SESAME (aym

zamanda ac¢ik anahtarli bir sistemdir) gibi gizli
anahtara dayanan haberlesme protokollerinde iiretilen
say1 karsi tarafa gonderilir ve bu saymin sifrelenmesi
beklenir. Eger say1 ortak gizli anahtarla tekrar elde
edilebiliyorsa kimlik dogrulanmis olur ve haberlesme
baslangici tamamlanir. Iletisimdeki iki taraf
arasindaki illegal ti¢lincii sahis’in (man-in-the-middle)
trafikteki verileri tutmasi rasgele saymin giiciiyle
orantili olarak faydasizlagir.

6. ANAHTAR OLUSTURMADA GORUNTU
UZAYI

Gizli anahtarlar lizerine kurulan protokollerin hemen
hepsi anahtarin taraflara emin yollardan ulastiriimis
oldugu varsayimi ile baslar. Bu yontemde de taraflara
ulastirilan  goriintii  havuzlarinin ~ gizli  kaldigi
varsayllmigtir. Taraflar, sistem tarafindan belli
araliklarla giincellenen goriintii havuzlarindan segilen
goriintiilerden olusturduklar rasgele sayilarla kimlik
dogrulamasi yaptiktan sonra belirlenecek koordinatlar
arasinda kalan ylizeyin islenmesi ortak anahtarin elde
edilmesini saglayacaktir. Bu siire¢ Sekil-3’te sematik
olarak gosterilmistir.

Siireci agiklamak i¢in kullanilan degiskenler:

A,B: taraflar

Rg: Goriintii havuzundan elde edilmis rasgele say1

k: gizli anahtar

kg' : Goriintii havuzundan elde edilmis yeni oturum
anahtari

E(k: gizli anahtara bagl sifreleme

H(): hash (tek yonlii) fonksiyonu

ID: taraf kimligi

M: mesaj

(Xn,yn) : islem gergevesi koordinatlari

(Xo0,y0) : baslangi¢ koordinatlari

(Xs»Ys) : bitis koordinatlari

Ig: Gorintii kimligi

F: Goriintii ¢geregeve fonksiyonu

anlamini tagir.

A, B’nin kimligini smamak i¢in goriintii havuzundan
yukarida belirtilen yontemle olusturulan rasgele say1y1
gonderir. B bu sayiya kendi kimligini ve gerekli diger
bilgileri ekleyip hashini alarak A’ya gonderir. A
elindeki bilgilerin hashini alarak kargilagtirma yapar.
Kimlik dogrulanmigsa goriintii havuzundan segilen bir
goriintli tanimlayicisini, g¢ergeve koordinatlarmi ve
istege bagl F fonksiyonunu yollar. Ortak olarak elde
edilen anahtar ile oturum baslar.



F fonksiyonu koordinatlar arasindaki alandaki
dogrusal operatdor matrisinden gerekli verinin farkll
sekillerde olusturulmasini saglamak igin
distiniilmiistiir. Boylece veriler sadece dikdortgensel
alanlardan degil egrisel alanlardan da elde edilecek ve
yontem karmasiklig dis etkenlere kars1 artirilacaktir.

7. SONUCLAR

Daha oncede bahsedildigi gibi goriintii uzaymin
biylkligi ¢esitliligi de getirecektir. Ama bilinmelidir
ki elde edilecek anahtar kullanilan  hash
fonksiyonunun ¢ikis uzunluguna baglidir. Ornegin
SHA-256 kullanildiginda taranmasi gereken anahtar
uzay1 2%°° olacaktir.

Bu sekilde bir rasgele say1 veya anahtar iiretimi birkag
saniye de olsa uzun siirecegi i¢in iglemin protokol
baslangicinda yapilmasi Onerilmektedir.  Bununla
birlikte daha onceden elde edilmis rastgele sayilar bir
havuzda tutulabilir. Bu havuzun boyutu kullanilan
sistem ve cihazlarla yakindan baglantilidir. Kiigiik
elektronik akilli cihazlar (Smart-Cell-Phone, PDA,
etc.) gibi cihazlarin giici ve hafizasi disiik
olacagindan havuzun boyutu simirlanmalidir.

Bu calismada kriptografik giivenlik uygulamalarinda
hayati 6nem tasiyan rastgele sayilarin tretilmesinde
alisilagelmis metotlardan farkli olarak  goriintii
uzaymin kullanilmas: isglenmistir. Tablolarda verilen
sonuglar gostermektedir ki bu yontemle elde edilen
rastgele sayilarinin standartlara uygunluk testini
gecmistir.

Makalede verilen kimlik tanima ve anahtar sec¢imi
protokolii (mutual authentication & key agreement
protocol) sadece Ornek teskil etmesi acisindan
eklenmistir. Bu protokoliin tiim ataklara kars1 direnci
bu ¢alismada degerlendirilmemistir.
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Sekil-3 Oturum siire¢ semasi

PIKSELE AIT RENK
KODU (RGB) ALINIR
ORN: 000000: STYAH

KOD[0]=000000
KODI[1]=FFFFFF

+—— KOD[N]=000000

ELDE EDILEN KODLAR
HASH FONKSIYONUNA
GONDERILIR

HASH
H(KODj. )

KULLANILAN HASH
FONKSIYONUNUN
<4—— KARAKTERINE BAGLI BI'
SAYISINDA

11101000101001110100.. CIKTIELDE EDILIR.

Sekil-1 Goriintiiden rasgele say1 iretimi

Sekil-2 Gorilintii ¢ergevesi ve iglem alani

! Schneier B., Applied Cryptography, John Wiley & Sons. Inc, 1996
? Federal Information Processing Standards Publication 180-2, 2002
3 Pratt W K. Digital Image Processing: PIKS Inside, Third Edition, John Wiley & Sons. Inc, 2001
4 Menezes A, Handbook of Applied Cryptography, CRC Press, 1997



Tablo-1 Tek renkli diiz bir zeminden 13:00 ile 17:00 aras1 alinan goriintiilerden elde edilen degerler

t

Degerler (onaltili sistem )

1 4adcdlbe
2 b41b25b3
3 bOba6a76
4 ¢7956e76
5 b6bc505¢
6 9c5a5e69
7 a57875de
8 5e6a0b04

2d103fd0 16cd47b5 eda83c4d 74834cb9 aeeb8b13 ce36011a 8b95eadb
c51c6730 affefeOe 2f544c01 da6287ff 093c862b 7e58fbea e34c760e
ffd2307d 32fb0105 1e6¢326¢ 0cObc745 61b994c4 b/b1f1f3 434¢7f53
fcf21354 572e2376 98db2fd3 b2f33c35 ee2ef21 81243ae7 3c¢72e4d7
d46cfad0 021f46e6 7alld6a0 e81364da ed39f29 1144e03f 2fb4a0bd
397al1fl adlfdbcd 65¢194e 5dc65334 d708d1ad 52009b3f 2b5dbb21
aa343a8a d35dd557 d16704df fc83a646 a63f6638 b72574c9 €6243898
9¢ccb3d03 1097ad3e 315f4760 5a019f11 6¢9ff5¢3  4f0934af 686d2e62

9 5e¢2312ca dd7af0eb 3e4ed775 784e¢942f eTeb6ledl 8216ad3b 9d6be666 5¢761258
10 d4967893 c8e7c88c b017edea 43a458dd 314b6218 0a490114 14b1c¢993 0000f17d
11 dOfc25f3 12573000 306e76cd 8ac8b6b9 c6891a55 acl56f01 eldb73bl {fe94281
12 bdb7cfe9 507374401 72361484 3d744e80 4db3001a 5bf0fM1b 1a36374b 4aael7c

Tablo-2 Ornek goriintiiler ve hash degerleri

126 127 128 129
126] 6¢cf0al81 b8a29a65 8164028a bbfe05cd ddb8beal 63334947 57324b43  efeSele3
127] £763c18d 76f10318 8c7635¢5 9159b4d6 f62dcc50 6a98ff24 263b5f8a c6832{88
128| 1046803 0454606 ea9041df 4786d10d 8ecc7cef 07ef52cl 7d686137 89c8d4f6
129| 4d9f9b9 33318eb6 f72d3aa2 97532dfc ac25ac81 0ab2dd95 90adcala ccdf8dba

Tablo-3 Elde edilen verilerin onaltilik sistemdeki dagilimi

1800 +
1750 +
1700 -
1650 -
1600 -
1550
1500 -
1450 -
1400 -




Tablo 4 Verilerin ikili sistemdeki dagilimu

0
130
132
126
122
129
149
126
131
129
120
111
138
137
129
133
138
134
132
120
119
130
118
120
135
130
123
140
131
122
141
120
134
115
139
138
133
122
119
126
128
140
133
135
129
126
128
123
136
133

1
126
124
130
134
127
107
130
125
127
136
145
118
119
127
123
118
122
124
136
137
126
138
136
121
126
133
116
125
134
115
136
122
141
117
118
123
134
137
130
128
116
123
121
127
130
128
133
120
123

0
140
141
128
123
115
132
125
136
133
138
147
127
128
124
126
132
128
127
128
133
130
131
130
128
131
112
127
124
130
129
137
129
122
126
111
118
129
125
129
121
126
129
120
126
122
122
127
139
120

1
116
115
128
133
141
124
131
120
123
118
109
129
128
132
130
124
128
129
128
123
126
125
126
128
125
144
129
132
126
127
119
127
134
130
145
138
127
131
127
135
130
127
136
130
134
134
129
117
136

0
127
134
140
131
134
125
119
128
130
124
135
117
118
132
143
129
140
118
137
117
148
134
120
142
139
113
144
139
130
128
134
121
124
122
128
127
124
131
133
134
125
142
134
128
128
120
120
122
118

1
129
122
116
125
122
131
137
128
126
132
121
139
138
124
113
127
116
138
119
139
108
122
136
114
117
143
112
117
126
128
122
135
132
134
128
129
132
125
123
122
131
114
122
128
128
136
136
134
138

0
135
126
114
132
121
131
115
116
130
136
121
126
135
124
130
121
120
135
122
126
143
138
118
125
117
135
126
126
126
127
131
128
119
114
125
120
133
118
122
126
133
122
138
132
131
129
131
119
142

1
121
130
142
124
135
125
141
140
126
120
135
130
121
132
126
135
136
121
134
130
113
118
138
131
139
121
130
130
130
129
125
128
137
142
131
136
123
138
134
130
123
134
118
124
125
127
125
137
114

0
127
132
123
136
119
121
119
123
122
117
126
136
125
128
130
122
119
134
137
142
117
129
134
123
138
115
119
136
118
121
131
123
135
131
129
123
127
122
127
132
106
122
133
118
127
138
125
134
130

1
129
124
133
120
137
135
137
133
134
139
130
120
131
128
126
134
137
122
119
114
139
127
122
133
118
141
137
120
138
135
125
133
121
125
127
133
129
134
129
124
150
134
123
138
129
118
131
122
126

0
127
133
126
145
135
120
115
123
137
139
128
125
129
140
111
125
131
139
126
118
126
125
133
124
128
127
120
130
120
130
134
115
128
140
129
125
127
134
133
123
134
129
126
141
113
135
132
137
120

1
129
123
130
111
121
136
141
133
119
117
128
131
127
116
145
131
125
117
130
138
130
131
123
132
128
129
136
126
136
126
122
141
128
116
127
131
129
122
123
133
122
127
130
115
143
121
124
119
136

0
116
131
127
135
132
111
134
131
124
137
133
137
132
132
129
116
115
135
135
131
122
116
119
125
143
130
115
134
113
128
130
127
138
116
130
120
129
142
120
126
130
129
137
115
130
122
129
124
136

1
140
125
129
121
124
145
122
125
132
119
123
119
124
124
127
140
141
121
121
125
134
140
137
131
113
126
141
122
143
128
126
129
118
140
126
136
127
114
136
130
126
127
119
141
126
134
127
132
120

0
125
143
130
145
119
119
127
132
140
126
117
144
126
114
123
133
127
131
141
126
123
137
139
125
133
130
134
125
127
131
121
141
120
133
125
135
113
125
132
125
126
132
115
120
118
133
133
131
129

1
131
113
126
111
137
137
129
124
116
130
139
112
130
142
133
123
129
125
115
130
133
119
117
131
123
126
122
131
129
125
135
115
136
123
131
121
143
131
124
131
130
124
141
136
138
123
123
125
127



